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ПОЛИТИКА КОНФИДЕНЦИАЛЬНОСТИ И ОБРАБОТКИ 
ПЕРСОНАЛЬНЫХ ДАННЫХ 

1. ОБЩИЕ ПОЛОЖЕНИЯ 
1.1. Настоящая Политика конфиденциальности (далее — Политика) определяет порядок 
обработки и защиты персональных данных пользователей [указывается при регистрации] 
(далее — Оператор). 

1.2. Политика разработана в соответствии с: 

• Федеральным законом от 27.07.2006 № 152-ФЗ «О персональных данных» 

• Федеральным законом от 27.07.2006 № 149-ФЗ «Об информации» 

• Постановлением Правительства РФ от 01.11.2012 № 1119 

1.3. Используя информационную систему НЕКСУС, пользователь подтверждает согласие с 
условиями настоящей Политики. 

2. ТЕРМИНЫ 
Персональные данные — любая информация, относящаяся к прямо или косвенно 
определенному или определяемому физическому лицу. 

Обработка персональных данных — любое действие с персональными данными (сбор, 
запись, систематизация, накопление, хранение, уточнение, извлечение, использование, 
передача, обезличивание, блокирование, удаление, уничтожение). 

Субъект персональных данных — физическое лицо, которому принадлежат 
персональные данные. 

Оператор персональных данных — [указывается при регистрации], определяющее цели 
и содержание обработки персональных данных. 

3. КАКИЕ ПЕРСОНАЛЬНЫЕ ДАННЫЕ ОБРАБАТЫВАЮТСЯ 
3.1. Для физических лиц: 

• Фамилия, имя, отчество 
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• Дата и место рождения 

• Паспортные данные 

• СНИЛС, ИНН 

• Адрес регистрации и фактического проживания 

• Номер телефона 

• Адрес электронной почты 

• Фотография 

• Данные ЕСИА (ГосУслуги) 

• Биометрические данные (при использовании Face ID/Touch ID) 

3.2. Для юридических лиц: 

• Полное и сокращенное наименование 

• ОГРН, ИНН, КПП 

• Юридический и фактический адрес 

• Учредительные документы 

• Информация о бенефициарных владельцах 

• Персональные данные представителей 

3.3. Информация об использовании сервиса: 

• IP-адрес 

• Данные о браузере и операционной системе 

• История операций 

• Логи действий в системе 

• Cookies 

4. ЦЕЛИ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 
Оператор обрабатывает персональные данные для следующих целей: 

1. Идентификация пользователя (KYC/AML) в соответствии с 115-ФЗ 

2. Предоставление доступа к информационной системе НЕКСУС 

3. Ведение реестра владельцев ЦФА и УЦП 

4. Обеспечение совершения сделок с ЦФА и УЦП 

5. Исполнение обязательств по договорам 

6. Информирование пользователя (рассылки, уведомления) 

7. Противодействие легализации доходов (ПОД/ФТ) 

8. Соблюдение требований законодательства РФ 

9. Аналитика и улучшение сервиса 
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10. Защита прав и законных интересов Оператора 

5. ПРАВОВЫЕ ОСНОВАНИЯ ОБРАБОТКИ 
Обработка персональных данных осуществляется на основании: 

• Согласия субъекта персональных данных (ст. 9 152-ФЗ) 

• Договора между Оператором и пользователем (ст. 6 п. 5 152-ФЗ) 

• Исполнения требований законодательства РФ (115-ФЗ, 259-ФЗ) 

6. СПОСОБЫ ОБРАБОТКИ ПЕРСОНАЛЬНЫХ ДАННЫХ 
6.1. Оператор обрабатывает персональные данные с использованием: 

• Автоматизированных средств (информационные системы) 

• Неавтоматизированных средств (бумажные документы) 

6.2. Обработка включает: 

• Сбор и запись персональных данных 

• Систематизацию и накопление 

• Хранение в базах данных 

• Использование для предоставления услуг 

• Передачу уполномоченным органам 

• Обезличивание для аналитики 

• Удаление по истечении сроков хранения 

7. ХРАНЕНИЕ ПЕРСОНАЛЬНЫХ ДАННЫХ 
7.1. Место хранения: 

• Персональные данные хранятся на серверах, расположенных на территории 
Российской Федерации (ЦОД в СПб) 

• Резервные копии хранятся в территориально разнесенных дата-центрах на 
территории РФ 

7.2. Сроки хранения: 

ТИП ДАННЫХ СРОК ХРАНЕНИЯ 
ПЕРСОНАЛЬНЫЕ ДАННЫЕ ПОЛЬЗОВАТЕЛЕЙ 5 лет после прекращения отношений 
ИНФОРМАЦИЯ ОБ ОПЕРАЦИЯХ 5 лет после совершения операции 
ДОКУМЕНТЫ ПО ПОД/ФТ 5 лет 
ИНФОРМАЦИЯ О ЦФА/УЦП Срок обращения + 5 лет 

 

Сроки хранения персональных данных 

8. ПЕРЕДАЧА ПЕРСОНАЛЬНЫХ ДАННЫХ ТРЕТЬИМ 
ЛИЦАМ 
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8.1. Оператор не передает персональные данные третьим лицам, за исключением 
случаев: 

1. Согласие субъекта — при наличии письменного согласия 

2. Требования закона — по запросам уполномоченных органов: 

• Банк России 

• Росфинмониторинг 

• Федеральная налоговая служба 

• Правоохранительные органы (по судебному решению) 

• Суды, прокуратура 

3. Исполнение договора — передача данных контрагентам для оказания услуг: 

• Платежные системы (для проведения расчетов) 

• Операторы связи (для отправки SMS-уведомлений) 

• Курьерские службы (для доставки документов) 

8.2. При передаче данных контрагентам Оператор обеспечивает: 

• Заключение договоров с обязательством соблюдения конфиденциальности 

• Передачу только необходимого минимума данных 

• Контроль за соблюдением контрагентами требований 152-ФЗ 

9. МЕРЫ ЗАЩИТЫ ПЕРСОНАЛЬНЫХ ДАННЫХ 
Оператор применяет следующие меры защиты: 

9.1 ТЕХНИЧЕСКИЕ МЕРЫ: 
• Шифрование данных (ГОСТ 34.12-2018) 

• Межсетевые экраны (UserGate) 

• Системы обнаружения вторжений (MaxPatrol SIEM) 

• Антивирусная защита (Kaspersky) 

• Резервное копирование 

• Двухфакторная аутентификация 

• Биометрическая идентификация 

9.2 ОРГАНИЗАЦИОННЫЕ МЕРЫ: 
• Назначение ответственного за обработку персональных данных 

• Разграничение прав доступа сотрудников 

• Обучение сотрудников правилам обработки персональных данных 

• Внутренние регламенты и политики 

• Контроль за соблюдением требований 152-ФЗ 
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• Проведение аудитов информационной безопасности 

9.3 ФИЗИЧЕСКИЕ МЕРЫ: 
• Размещение серверов в защищенных дата-центрах 

• Контроль доступа к серверным помещениям 

• Видеонаблюдение 

• Охрана 

10. ПРАВА СУБЪЕКТОВ ПЕРСОНАЛЬНЫХ ДАННЫХ 
Субъект персональных данных имеет право: 

1. Получить информацию об обработке своих персональных данных: 

• Подтверждение факта обработки 

• Правовые основания и цели обработки 

• Способы обработки 

• Наименование и адрес Оператора 

• Сроки обработки 

• Лица, которым данные передаются 

2. Требовать уточнения персональных данных (при обнаружении неточностей) 

3. Требовать блокирования персональных данных (при выявлении неправомерной 
обработки) 

4. Требовать удаления персональных данных (при достижении целей обработки или 
отзыве согласия) 

5. Отозвать согласие на обработку персональных данных 

6. Обжаловать действия Оператора в Роскомнадзоре или суде 

11. ПОРЯДОК РЕАЛИЗАЦИИ ПРАВ 
11.1. Для реализации своих прав субъект персональных данных направляет письменный 
запрос Оператору: 

• Email: privacy@nexus-invest.fund 

• Почтовый адрес: [адрес Оператора] 

• Личный кабинет (раздел «Персональные данные») 

11.2. Запрос должен содержать: 

• ФИО субъекта 

• Контактные данные (email, телефон) 

• Копию документа, удостоверяющего личность 

• Суть запроса 

• Подпись (для почтовых отправлений) 
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11.3. Оператор рассматривает запрос в течение 30 дней и направляет ответ. 

12. COOKIES И ТЕХНОЛОГИИ ОТСЛЕЖИВАНИЯ 
12.1. Оператор использует cookies (текстовые файлы, размещаемые на устройстве 
пользователя) для: 

• Аутентификации пользователя 

• Сохранения настроек интерфейса 

• Аналитики использования сайта (Яндекс.Метрика) 

• Таргетинга рекламы 

12.2. Типы cookies: 

• Необходимые — для функционирования сайта (аутентификация, корзина) 

• Функциональные — для сохранения настроек (язык, регион) 

• Аналитические — для сбора статистики (Яндекс.Метрика) 

• Рекламные — для показа таргетированной рекламы 

12.3. Пользователь может отключить cookies в настройках браузера, но это может 
ограничить функционал сайта. 

13. УВЕДОМЛЕНИЕ ОБ ИЗМЕНЕНИЯХ 
13.1. Оператор имеет право вносить изменения в Политику конфиденциальности. 

13.2. При внесении существенных изменений Оператор уведомляет пользователей за 30 
дней через: 

• Email-рассылку 

• Уведомление в Личном кабинете 

• Публикацию на сайте 

13.3. Продолжая использовать сервис после вступления изменений в силу, пользователь 
подтверждает согласие с новой редакцией Политики. 

14. КОНТАКТНАЯ ИНФОРМАЦИЯ 
14.1. По вопросам обработки персональных данных обращаться: 

Ответственный за обработку персональных данных: 
[ФИО] 
Email: privacy@nexus-invest.fund 
Телефон: [] 

Адрес для почтовых отправлений: 
[Юридический адрес ООО «НЕКСУС»] 

14.2. НАДЗОРНЫЙ ОРГАН: 
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Федеральная служба по надзору в сфере связи, информационных технологий и массовых 
коммуникаций (Роскомнадзор) 
Адрес: 109074, г. Москва, Китайгородский проезд, д. 7, стр. 2 
Сайт: https://rkn.gov.ru 

 

https://rkn.gov.ru/

